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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Программа вступительного экзамена по основам информационной безопасности разработана для абитуриентов, имеющих право проходить вступительные испытания в форме, устанавливаемой Университетом самостоятельно. Материалы программы имеют целью оказать помощь абитуриентам в подготовке к вступительному экзамену по дисциплине «Основы информационной безопасности», который проводится университетом в тестовой форме.

Направление подготовки предназначено для тех, кто интересуется научно-исследовательской и проектной деятельностью в области информационной безопасности. Студенты изучают приборы, системы и комплексы защиты информации и информационных процессов; методы и технологии защиты информации; автоматизированные системы защиты информации.

Программа составлена методической комиссией кафедры автоматизированных систем и технологий.
2. ТРЕБОВАНИЯ К УРОВНЮ ПОДГОТОВКИ АБИТУРИЕНТА 
Для успешного прохождения вступительного испытания, абитуриент должен знать:

-
виды угроз ИС и методы обеспечения информационной безопасности; 

-
задачи программно-технического обеспечения информационной безопасности; 

-
шифрование или криптографическое кодирование; 

-
организацию и политику безопасности в операционных системах.

Для успешного прохождения вступительного испытания, абитуриент должен уметь:

-
проводить анализ предметной области, выявлять информационные потребности и разрабатывать требования к ИС;

-
выявлять угрозы информационной безопасности, обосновывать организационно-технические мероприятия по защите информации в ИС;

-
пользоваться основными методами и способами информационной безопасности;

-
ориентироваться в видах вредоносных программ и способах борьбы с ними;

-
настраивать политику безопасности современных операционных систем;

-
решать задачи распределения ресурсов и прав доступа.
3. ОСНОВНОЕ СОДЕРЖАНИЕ ПРОГРАММЫ, ПРИМЕРНЫЙ
4.  ПЕРЕЧЕНЬ ВОПРОСОВ К ВТУПИТЕЛЬНОМУ ИСПЫТАНИЮ
Тема 1. Свойства информации как объекта защиты.

Виды информационной защиты. Понятие об опасной информации. Виды опасной информации. Способы защиты человека от излишней, назойливой, недобросовестной информации. Вредная информация в формах обмана и злоупотребления доверием. Дезинформация и ее виды. Опасная информация в формах угроз, клеветы, оскорбления. Виды деструктивного информационно-психологического воздействия. Виды информационно-психологического оружия. Роль средств массовой информации в ведении информационных войн. Виды манипуляции массовым сознанием. Рекламные и политические кампании. Роль телевидения и Интернет в воздействии на сознание людей.  Защита человека и гражданина от неинформированности. Конституционные права граждан на информированность. Дополнительные права на получения информации для носителей определенных профессий. Информация, доступная по закону, и ее виды. Виды потребностей человека в информации. Информационный голод. Информация и эмоции. Защита человека как собственника информации. Формирование прав собственности на информацию. Ценность информации. Уровни представления информации и особенности ее защиты. Характеристика вещественных и энергетических носителей информации. Формы представления компьютерной информации. Семантическая и признаковая информация, особенности их защиты. Формы защиты компьютерной информации на уровне устройств ее записи и считывания. Защитное блокирования и защитное удаление информации. Защита компьютерной информации на логическом уровне. Реализация информационной защиты на уровне файловых систем. Особенности представления дискретной информации на синтаксическом уровне. Понятия знака, символа, алфавита, кода. Пять видов кодирования и их использование в защите информации. Виды сжатия компьютерной информации. Понятие хэш-функции и электронной цифровой подписи. Защита информации на семантическом и прагматическом уровнях. Виды и общая характеристика информационных угроз. Уязвимости информационных систем. Виды ущерба от информационных атак. Носители информационных угроз. Информационные нарушители.

Тема 2. Содержание и анализ исторически сложившихся направлений информационной защиты.

Характеристика исторически сложившихся направлений информационной защиты. Нормативно-правовое регулирование защиты информации. Характеристика нормативно-правовой защиты. Виды информации по категории доступа. Правовой режим защиты государственной тайны. Степени и грифы секретности. Порядок отнесения сведений к государственной тайне. Перечень сведений, отнесенных к государственной тайне. Система защиты государственной тайны. Ответственность за правонарушения в сфере защиты государственной тайны. Правовой режим защиты конфиденциальной информации. Виды конфиденциальной информации и режимы ее защиты. Ответственность за правонарушения в сфере защиты конфиденциальной информации. Организационно-распорядительная защита. Работа с кадрами и внутриобъектовый режим. Основные принципы организационно-распорядительной защиты: изоляция носителей информации, минимальная информированность исполнителей, производственная дисциплина, регламентация служебного времени, минимизация неслужебных контактов, объединение и разделение полномочий. Формы контроля и надзора за персоналом. Дезинформация и легендирование. Допуск к работе с конфиденциальной информацией. Режим учета и хранения вещественных носителей информации. Права и обязанности системного администратора. Функции подразделений безопасности. Инженерно-техническая защита от физического вторжения. Объекты информатизации и их виды. Требования к элементам инженерной защиты объекта информатизации. Средства и методы контроля за проникновением человека - нарушителя на территорию объекта. Требования к техническим средствам охраны. Объекты контроля. Силы и средства реагирования на физическое вторжение. Защита информации от утечки по техническим каналам. Понятие утечки и перехвата информации с использованием технических каналов. Каналы утечки и их виды. Общая характеристика визуально-оптического, электромагнитного, акустического и материально-вещественного каналов. Виды защиты от технической утечки: определение факта и пространственной зоны утечки, энергетическое скрытие сигналов. Защита от внедрения и использования автономных средств технической разведки. Виды технической разведки противника. Характеристика автономных средств технической разведки. Основные способы противодействия технической разведке: маскировка объектов, легендирование, контроль за перемещением технических средств на территорию объекта, визуальный и инструментальный досмотр помещений, радиомониторинг, обнаружение замаскированных радиокомпонентов, специальная лабораторная проверка. Управление доступом к информации. Понятия физического и логического доступа. Средства и методы распознавания людей: парольные системы, устройства считывания ключевой информации с физических носителей, биометрические методы, их сравнительная характеристика. Особенности построения систем управления физическим и логическим доступом. Виды управляемых физических и логических барьеров. Требования к удаленной идентификации и аутентификации. Способы подтверждения подлинности и принадлежности программ и данных. Защита компьютерных систем от вредоносного программного воздействия. Понятие об опасных и вредоносных программах. Характеристика компьютерной программы как вида информационного нарушителя. Классификация вредоносных программ. Демаскирующие признаки опасного программного воздействия. Основные организационные и программные меры антивирусной защиты. Семантическое скрытие информации. Основные отличия аналогового скремблирования, шифрования и стеганографии. Виды и алгоритмы криптографической защиты. Симметричные и ассиметричные криптосистемы. Электронная цифровая подпись. Виды компьютерной стеганографии. Обеспечение нормальных условий эксплуатации информационных систем и машинных носителей информации. Понятие о внешних и внутренних дестабилизирующих факторах. Климатические, электромагнитные, биологические и техногенные влияния. Техническая эксплуатация средств обработки и хранения информации, ее этапы. Роль персонала в обеспечении правильных условий эксплуатации.
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